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Wenn Endpoints stillstehen, kommt der Geschéaftsbetrieb ins Stocken.
Starten Sie kompromittierte Windows-Endpoints in wenigen Minuten mit
IGEL neu - fUr sicheren Zugriff auf geschaftskritische Dienste direkt auf
den vorhandenen Geréten.

Die Herausforderung widerstandsfahiger Endpoints

Cyberangriffe und Ausfalle von Endpoints beeintrdchtigen die Arbeit der
IT-Teams, legen den Geschaftsbetrieb lahm und fuhren zu Umsatzverlusten.
Wahrend die meisten Unternehmen stark in die Wiederherstellung

von Rechenzentren und Cloud-Umgebungen investieren, bleibt die
Wiederherstellung des Zugriffs auf Endpoints die groBte Schwachstelle:
Mitarbeitende sind tagelang offline, die Kosten steigen und das Unternehmen
setzt sich zuséatzlichen Compliance-Risiken aus. Cyberbedrohungen

und Ausfallzeiten nenmen branchenweit zu und haben schwerwiegende
Auswirkungen auf den Ruf von Unternehmen, wodurch das Vertrauen der
Verbraucher auf dem Spiel steht.

IGEL Business Continuity & Disaster Recovery sorgt
far die Ausfallsicherheit von Endpoints

Schlief3en Sie die Lucke zwischen Endpoints. IGEL Business Continuity &
Disaster Recovery ermdglicht eine sofortige Wiederherstellung von Endpoints
ganz ohne Ersatzgerate oder Neuaufsetzen. Durch die Installation von IGELOS
neben der Windows-Partition kann jeder kompromittierte Endpoint innerhalb
weniger Minuten in eine sichere IGEL-Umgebung neu gestartet werden, wobei
die kompromittierte Partition umgangen wird. Anwender erhalten sofortigen
Zugriff auf geschaftskritische Anwendungen - Office 365, Teams, Zoom, VDI/
DaaS und sogar auf webbasierte isolierte Wiederherstellungsumgebungen

- sodass Kommunikation und essentielle Dienste fUr Kunden ohne
Unterbrechung weiterlaufen.

IGELs Ansatz wird Uber eine einzige Konsole verwaltet und liefert sofortige
Betriebskontinuitat in groBem MaBstab durch:

IGEL Dual Boot™ installiert IGEL OS parallel zu Windows und ermoglicht
einen sauberen Neustart von IGEL fur einen sicheren Benutzerzugriff auf
geschaftskritische Anwendungen.

IGEL USB Boot ermoglicht einen sicheren Neustart von IGEL OS auf
kompromittierten Endgeraten uber ein USB-Gerat und gewahrleistet so den
Zugriff auf geschaftskritische Anwendungen.

712%

der Organisationen berichten,
innerhalb der letzten 12 Monate
von einem Ransomware-Angriff
betroffen gewesen zu sein'.

(D) 24,6 Tage

betrégt die durchschnittliche
Ausfallzeit nach einem Angriff im
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1,2 Mio.€ -
3,8 Mio. €

sind die durchschnittlichen
Kosten eines Ausfalls pro Vorfall®.

o Ausfallzeiten minimieren

e Wiederherstellungskosten von

Endpoints senken

e Markenreputation schutzen
¢ Forensische Beweise sichern

¢ Neuinfektionen verhindern
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IGEL Universal Management Suite (UMS) verwaltet
Konfigurationen, Updates und Richtlinien auf Endpoints -
verflgbar entweder als UMS-as-a-Service (cloudbasiert)
oder als Software.

Expertenservices von IGEL unterstitzen wahrend

der Einrichtungs-, Test- und Validierungsphasen der
Wiederherstellung. Zudem bieten sie fortlaufende
Unterstutzung bei Planspielen und Simulationen sowie im

Ernstfall bei der Wiederherstellung des Geschéftsbetriebs.

IGEL Business Continuity & Disaster
Recovery ermoglicht eine schnelle
Wiederaufnahme des Geschaftsbetriebs

Die BC&DR-L6sung von IGEL ermoglicht die sofortige
Wiederaufnahme des Geschéftsbetriebs auf Endpoints
und ermoglicht jedem Anwender den sicheren Zugriff auf
geschaftskritischen Anwendungen und Services.

Das sichere, schreibgeschutzte IGEL OS, installiert uber
IGEL Dual Boot™, umgeht die Windows-Partition. Dadurch
wird das Risiko einer erneuten Infektion deutlich reduziert,
wahrend die Verwaltbarkeit und Kontrolle im Unternenmen
erhalten bleiben.

Wiederherstellungskosten senken

Vermeiden Sie versteckte Kosten fur die Beschaffung von
Ersatzgeraten, IT-Ressourcen fur das Neuaufsetzen von
Geraten und Ausfallzeiten der Endbenutzer, indem Sie
vorhandene Geréte vor Ort sicher neu starten.

Compliance leicht gemacht

Reduzieren Sie die Komplexitat Ihrer Endpoints,

um die Anforderungen internationaler
Cybersicherheitsvorschriften wie NIST CSF, NIS2,

CER, DSGVO und DORA zu erfullen. IGEL ermoglicht
eine integrierte Schnellwiederherstellung, die die
regulatorischen Vorgaben von 48-72 Stunden muhelos
erfullt.

Passen Sie das Ziel der
Wiederherstellungszeit der

Endpoints an das RTO lhrer

Infrastruktur an.

Forensische Untersuchung von Vorféllen sichern
Die Windows-Partition bleibt unberthrt und wird
aufbewahrt, sodass Analysten gezielt die ausgenutzten
Schwachstellen oder Fehlkonfigurationen identifizieren
kénnen.

Fazit

IGEL Business Continuity & Disaster Recovery ermoglicht
es, das Wiederherstellungsziel Inrer Endpoints mit dem
Wiederherstellungsziel Inrer Infrastruktur fGr alle Nutzer im
Unternehmen abzustimmen.

Kontaktieren Sie uns und erfahren Sie, wie IGEL Ihre Reaktionszeit im Ernstfall deutlich verkurzt.
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